NORD/LB

Datenschutzhinweise fir Kund:innen

Unser Umgang mit Ihren Daten und lhre Rechte Informationen nach Art. 13, 14 und 21 der Datenschutz-
Grundverordnung (DSGVO) Stand: Marz 2021

Hiermit informieren wir Sie tiber die Verarbeitung Ihrer personenbezogenen Daten durch
uns und die Thnen nach den datenschutzrechtlichen Regelungen zustehenden Anspriiche
und Rechte.

Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich
maldgeblich nach den jeweils von Thnen beantragten bzw. mit Thnen vereinbarten Dienst-

leistungen.

1.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich
wenden?

Verantwortliche Stelle ist:

Norddeutsche Landesbank Girozentrale Friedrichswall 10

30159 Hannover

Telefon 0511 361-0

Fax 0511 361-2502

E-Mail Kundenservice@nordlb.de/ kundenservice@blsk.de

Sie erreichen unsere/n Datenschutzbeauftragte/n unter:
Norddeutsche Landesbank Girozentrale
Datenschutzbeauftragter

Friedrichswall 10

30159 Hannover

Telefon +49 511 361 2808

E-Mail datenschutz@nordlb.de

Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer
Geschiftsbeziehung von Ihnen erhalten. Zudem verarbeiten wir — soweit fiir die
Erbringung unserer Dienstleistung erforderlich — personenbezogene Daten, die wir
von anderen Unternehmen der Sparkassen-Finanzgruppe (SFG)! oder von sonstigen
Dritten (z.B. der SCHUFA) zuldssigerweise (z.B. zur Ausfiihrung von Auftragen, zur
Erfiillung von Vertragen oder aufgrund einer von Ihnen erteilten Einwilligung)
erhalten haben. Zum anderen verarbeiten wir personenbezogene Daten, die wir aus
offentlich zugdnglichen Quellen (z.B. Schuldnerverzeichnisse, Grundbiicher, Handels-
und Vereinsregister, Presse, Medien) zuldssigerweise gewonnen haben und
verarbeiten diirfen.

Relevante personenbezogene Daten sind Personalien (z.B. Name, Adresse und andere
Kontaktdaten, Geburtstag und -ort und Staatsangehoérigkeit), Legitimationsdaten (z.B.
Ausweisdaten) und Authentifikationsdaten (z.B. Unterschriftenprobe). Dariiber
hinaus kénnen dies auch Auftragsdaten (z.B. Zahlungsauftrag, Wertpapierauftrag),
Daten aus der Erfiillung unserer vertraglichen Verpflichtungen (z.B. Umsatzdaten im
Zahlungsverkehr), Kreditrahmen, Produktdaten (z.B. Einlagen-, Kredit- und
Depotgeschaft), Informationen tiber Ihre finanzielle Situation (Bonitatsdaten, Scoring-

! Unsere Verbundpartner finden Sie auch unter https:/www.nordlb.de/rechtliches/datenschutz
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/Ratingdaten, Herkunft von Vermégenswerten), Werbe- und Vertriebsdaten (inklusive
Werbescores), Dokumentationsdaten (z.B. Geeignetheitserklarung), Registerdaten,
Daten tiber Ihre Nutzung von unseren angebotenen Telemedien (z.B. Zeitpunkt des
Aufrufs unserer Webseiten, Apps oder Newsletter, angeklickte Seiten von uns bzw.
Eintrdage) sowie andere mit den genannten Kategorien vergleichbare Daten sein.

In begrenztem Umfang verarbeiten wir auch Tonaufnahmen von Telefongesprachen,
z.B.im Rahmen des Telefon-Bankings oder im Zusammenhang mit der Erbringung
von Wertpapierdienstleistungen.

Dies erfolgt in der Regel auf gesetzlicher oder vertraglicher Grundlage sowie, wenn Sie
uns zuvor Thre Einwilligung dazu erteilt haben. Bei der Aufzeichnung werden neben
dem eigentlichen Gesprachsinhalt auch technische Informationen aus dem
Telefonsystem verarbeitet, die entweder dort erzeugt oder durch Ubermittlung der
Telefongesellschaft bereitgestellt wurden (z.B. Rufnummern, Gesprachsbeginn und
die Dauer des Gesprachs)).

Wofiir verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf welcher
Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der
Europdischen Datenschutz-Grundverordnung (DS-GVO) und dem
Bundesdatenschutzgesetz (BDSG).

Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 Buchst. b DS-GVO)

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2 DS-GVO) erfolgt zur
Erbringung und Vermittlung von Bankgeschaften, Finanzdienstleistungen sowie
Versicherungs- und Immobiliengeschaften, insbesondere zur Durchfithrung unserer
Vertrage oder vorvertraglichen MalRnahmen mit Thnen und der Ausfithrung Ihrer
Auftrage sowie aller mit dem Betrieb und der Verwaltung eines Kredit- und
Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten
Produkt (z. B. Konto, Kredit, Bausparen, Wertpapiere, Einlagen) und konnen unter
anderem Bedarfsanalysen, Beratung, Vermoégensverwaltung und -betreuung, die
Durchfiihrung von Transaktionen, Vermittlung von Geschéaften zwischen Ihnen und
Dritten (z. B. Férderbanken, Versicherungen, Immobiliengesellschaften) umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung kénnen Sie den
jeweiligen Vertragsunterlagen und Geschdftsbedingungen entnehmen.

Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 Buchst. f DS-GVO)

Soweit erforderlich, verarbeiten wir Ihre Daten tiber die eigentliche Erfiillung des

Vertrages hinaus zur Wahrung berechtigter Interessen von uns oder Dritten.

Beispiele:

/I Konsultation von und Datenaustausch mit Auskunfteien (z.B. SCHUFA) zur
Ermittlung von Bonitdts- bzw. Ausfallrisiken und des Bedarfs beim
Pfandungsschutzkonto oder Basiskonto;

/I Prifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter
Kundenansprache;

/I Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung Ihrer Daten
nicht widersprochen haben;
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/I Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen
Streitigkeiten;

/I Gewdhrleistung der IT-Sicherheit und des IT-Betriebs der Bank;

/I Verhinderung und Aufkldarung von Straftaten;

/I Videoliberwachungen dienen der Sammlung von Beweismitteln bei Straftaten
oder zum Nachweis von Verfiigungen und Einzahlungen, z.B. an Geldautomaten.
Sie dienen damit dem Schutz von Kunden und Mitarbeitenden sowie der
Wahrnehmung des Hausrechts;

/I Malinahmen zur Gebdaude- und Anlagensicherheit (z. B. Zutrittskontrollen);

/I Malinahmen zur Sicherstellung des Hausrechts;

/I Malinahmen zur Geschaftssteuerung und Weiterentwicklung von Dienstleistungen
und Produkten

3.3. Aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 Buchst. a DS-GVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir
bestimmte Zwecke (z. B. Weitergabe von Daten im Verbund? Auswertung von
Zahlungsverkehrsdaten fiir Marketingzwecke) erteilt haben, ist die RechtmaRigkeit
dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben Eine erteilte Einwilligung
kann jederzeit widerrufen werden Dies gilt auch fiir den Widerruf von
Einwilligungserklarungen, die — wie beispielsweise die SCHUFA-Klausel — vor der
Geltung der DS-GVO, also vor dem 25.Mai.2018, uns gegeniiber erteilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt. Verarbeitungen, die
vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Wir verwenden eine standardisierte Emwilligungserklarung, um individuelle und
moglichst passgenaueBeratung, Betreuung und Information tiber Produkte und
Aktionen zu ermoéglichen.

Die Einwilligung ermoéglicht uns beispielsweise komplexe Datenanalysen dazu,
inwiefern ein bestimmtes Produkt fiir gewisse Kunden von Interesse sein kénnte.
Beispielsweise konnten wir durch die Auswertung zahlreicher Datenfelder zu den
personlichen finanziellen Verhaltnissen bestimmen, fiir weiche unserer Kunden ein
Angebot zu einem Konsumentenkredit oder einem Anlageprodukt besonders
interessant sein diirfte, und gezielt diese Kunden auf dieses Angebot aufmerksam
machen.

Sollten Sie diese Einwilligung nicht erteilen, ist es uns trotzdem maglich, unsere
vertraglichen Leistungen Ihnen gegeniiber zu erfiillen. Die Rechtsgrundlage fiir die
entsprechende Datenverarbeitung ist dann die Erfiilllung unseres Vertrags mit Ihnen
(s. Ziffer 3.1. dieser Datenschutzhinweise).

Ebenso kénnen wir ohne diese Einwilligung in gewissen Fallen noch einfache
Datenverarbeitungen vornehmen, um jenseits des Vertrags Ihre Daten zu verarbeiten
(s. dazu Ziffer 3.2. dieser Datenschutzhinweise).

3.4. Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 Buchst. c DS-GVO)
Zudem unterlegen wir als Bank diversen rechtlichen Verpflichtungen, das heil3t.
gesetzlichen Anforderungen (z.B. Kreditwesengesetz, Geldwaschegesetz,
Wertpapierhandelsgesetz, Steuergesetze) sowie bankenaufsichtsrechtlichen Vorgaben
(z.B. der Europdischen Zentralbank, der Europdischen Bankenaufsicht, der Deutschen

2 Unsere Verbundpartner finden Sie auch unter https://www.nordlb.de/rechtliches/datenschutz
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Bundesbank und der Bundesanstalt fur Finanzdienstleistungsaufsicht sowie die nach
den jeweiligen Landesgesetzen zustandigen Sparkassenaufsichtsbehérden). Zu den
Zwecken der Verarbeitung geh6ren unter anderem die Kreditwiirdigkeitspriifung, die
Identitats- und Alterspriifung, Betrugs- und Geldwaschepravention, die Erfiillung
steuerrechtlicher Kontroll- und Meldepflichten sowie die Bewertung und Steuerung
von Risiken.

. Wer bekommt Ihre Daten?

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur
Erfiillung unserer vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns
eingesetzte Auftragsverarbeiter (Art. 28 DS-GVO) kénnen zu diesen genannten
Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien
kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik,
Druckdienstleistungen, Telekommunikation, Inkasso, Beratung und Consulting sowie
Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfanger aulRerhalb der Bank ist zundchst
zu beachten, dass wir nach den zwischen Thnen und uns vereinbarten Allgemeinen
Geschaftsbedingungen zur Verschwiegenheit tiber alle kundenbezogenen Tatsachen
und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen (Bankgeheimnis).
Informationen tiber Sie diirfen wir nur weitergeben, wenn gesetzliche Bestimmungen
dies gebieten, Sie eingewilligt haben oder wir zur Erteilung einer Bankauskunft befugt
sind. Unter diesen Voraussetzungen konnen Empfanger personenbezogener Daten
z.B. sein

/I Offentliche Stellen und Institutionen (z.B. Deutsche Bundesbank, Bundesanstalt fiir
Finanzdienstleistungsaufsicht, Europdische Bankenaufsichtsbehérde, Europdische
Zentralbank, Finanzbehorden) bei Vorliegen einer gesetzlichen oder behoérdlichen
Verpflichtung

/I Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare
Einrichtungen, an die wir zur Durchfiihrung der Geschaftsbeziehung mit Ihnen
personenbezogene Daten tibermitteln (je nach Vertrag z.B. Férderbanken,
Versicherungen, Korrespondenz-Institute, Depotbanken, Borsen, Auskunfteien)

Weitere Datenempfanger kénnen diejenigen Stellen sein, fiir die Sie uns Ihre
Einwilligung zur Datentibermittlung erteilt haben bzw. fiir die Sie uns vom
Bankgeheimnis gemadf’ Vereinbarung oder Einwilligung befreit haben.

. Wielange werden Ihre Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen Daten fiir
die Dauer unserer Geschaftsbeziehung, was beispielsweise auch die Anbahnung und
die Abwicklung eines Vertrages umfasst. Dabei ist zu beachten, dass unsere
Geschiftsbeziehung ein Dauerschuldverhadltnis ist, welches auf Jahre angelegt ist.
Dartiber hinaus unterliegen wir verschiedenen Aufbewahrungs-und
Dokumentationspflichten, die sich unter anderem aus dem Handelsgesetzbuch (HGB),
der Abgabenordnung (AO), dem Kreditwesengesetz (KWG), dem Geldwadschegesetz
(GWG) und dem Wertpapterhandelsgesetz (WpHG) ergeben. Die dort vorgegebenen
Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.
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SchlieRlich beurteut sich die Speicherdauer auch nach den gesetzlichen
Verjdhrungsfristen, die zum Beispiel nach den §8§ 195 ff. des Biirgerlichen
Gesetzbuches (BGB) in der Regel 3 Jahre, in gewissen Fallen aber auch bis zu dreilRig
Jahre betragen konnen. Telefonaufzeichnungen, die im Rahmen des Telefon-Bankings
erfolgen, werden spdtestens nach 13 Monaten gel6scht. Fiir Telefonaufnahmen, die im
Zusammenhang mit Wertpapierdienstleistungen erfolgen, gelten Speicherpflichten
von 5 bis zu 7 Jahren. Sonstige Telefonaufzeichnungen werden spatestens nach 6
Monaten gel6éscht.

. Werden Daten in ein Drittland oder an eine internationale Organisation
ubermittelt?

Eine Dateniibermittlung in Drittstaaten (Staaten auf3erhalb des Europdischen
Wirtschaftsraums — EWR) findet nur statt, soweit dies zur Ausfithrung Threr Auftrage
(z.B. Zahlungsauftrage, Wertpapierauftrage und Kreditkarten) erforderlich, gesetzlich
vorgeschrieben ist oder Sie uns Ihre Einwilligung erteilt haben.

. Welche Datenschutzrechte haben Sie?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DS-GVO, das Recht auf
Berichtigung nach Art. 16 DS-GVO, das Recht auf Léschung nach Art. 17 DS-GVO, das
Recht auf Einschrankung der Verarbeitung nach Art. 18 DS-GVO sowie das Recht auf
Dateniibertragbarkeit aus Art. 20 DS-GVO. Beim Auskunftsrecht und beim Léschungs-
recht gelten die Einschrankungen nach §8 34 und 35 BDSG. Dariiber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DS-GVO i.V.m. § 19
BDSG).

. Besteht fiir Sie eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung miissen Sie nur diejenigen
personenbezogenen Daten bereitstellen, die fiir die Begrindung, Durchfiihrung und
Beendigung einer Geschaftsbeziehung erforderlich sind oder zu deren Erhebung wir
gesetzlich verpflichtet sind. Ohne diese Daten werden wir in der Regel den Abschluss
des Vertrages oder die Ausfithrung des Auftrages ablehnen miissen oder einen
bestehenden Vertrag nicht mehr durchfithren kénnen und ggf. beenden miissen.

Insbesondere sind wir nach den geldwdascherechtlichen Vorschriften verpflichtet, Sie
vor der Begriindung der Geschaftsbeziehung beispielsweise anhand Thres
Personalausweises zu identifizieren und dabei Ihren Namen, Ihren Geburtsort, Ihr
Geburtsdatum, Ihre Staatsangehorigkeit sowie Ihre Wohnanschrift zu erheben.
Damit wir dieser gesetzlichen Verpflichtung nachkommen kénnen, haben Sie uns
nach dem Geldwéaschegesetz die notwendigen Informationen und Unterlagen zur
Verfiigung zu stellen und sich im Laufe der Geschaftsbeziehung ergebende
Anderungen unverziiglich anzuzeigen. Sollten Sie uns die notwendigen
Informationen und Unterlagen nicht zur Verfiigung stellen, diirfen wir die von Thnen
gewiinschte Geschaftsbeziehung nicht aufnehmen.

. Inwieweit gibt es eine automatisierte Eintscheidungsfindung im Einzelfall?

Zur Begriindung und Durchfiihrung der Geschéaftsbeziehung nutzen wir grundsatzlich
keine automatisierte Entscheidungsfindung gemaf3 Art. 22 DS-GVO. Sollten wir diese
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Verfahren in einzelnen Geschaftsbereichen (z.B. Festlegung von Kreditlinien, Zulas-
sung von Kontotiberziehungen) einsetzen, werden wir Sie hiertiber gesondert infor-
mieren, sofern dies gesetzlich vorgegeben ist.

Inwieweit werden Ihre Daten fiir die Profilbildung (Scoring) genutzt?

Wir verarbeiten teilweise Thre Daten automatisiert mit dem Ziel, bestimmte
personliche Aspekte zu bewerten (Profiling). Wir setzen Profiling beispielsweise in
folgenden Fallen ein:

I

I

I

Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekampfung von
Geldwasche, Terrorismusfinanzierung und vermégensgefahrdenden Straftaten
verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zahlungsverkehr)
vorgenommen Diese Mal3nahmen dienen zugleich auch Ihrem Schutz.

Um Sie zielgerichtet iiber Produkte informieren und beraten zu kénnen, setzen wir
Auswertungsinstrumente ein. Diese ermdoglichen eine bedarfsgerechte
Kommunikation und Werbung einschlieRlich Markt- und Meinungsforschung

Im Rahmen der Beurteilung Ihrer Kreditwiirdigkeit nutzen wir fiir Privatkunden
das Scoring bzw. fiir Firmenkunden das Rating. Dabei wird die Wahrscheinlichkeit
berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemaf
nachkommen wird. In die Berechnung kénnen beispielsweise
Einkommensverhdltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf,
Arbeitgeber, Beschaftigungsdauer, Zahlungsverhalten (z.B. Kontoumsétze, Salden)
Erfahrungen aus der bisherigen Geschaftsverbindung, vertragsgemalf3e
Riickzahlung friherer Kredite sowie Informationen von Kreditauskunfteien
einflie3en. Bei Firmenkunden flielRen zusatzlich weitere Daten mit ein, wie
Branche, Jahresergebnisse sowie Vermoégensverhaltnisse. Das Scoring und das
Rating beruhen beide auf eimem mathematisch-statistisch anerkannten und
bewdhrten Verfahren. Die errechneten Scorewerte und Bonitdtsnoten unterstiitzen
uns bei der Entscheidungsfindung im Rahmen von Produktabschliissen und gehen
in das laufende Risikomanagement mit ein.
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Information iiber Thr Widerspruchsrecht nach Art. 21 Datenschutz -
Grundverordnung (DS-GVO)

1. Einzelfallbezogenes Widerspruchsrecht
Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, je-
derzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die auf-
grund von Artikel 6 Absatz 1 Buchstabe e der DS-GVO (Datenverarbeitung im 6ffentli-
chen Interesse) und Artikel 6 Absatz 1 Buchstabe f der DS-GVO (Datenverarbeitung auf
der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr ver-
arbeiten, es sei denn, wir kénnen zwingende schutzwiirdige Griinde fiir die Verarbei-
tung nachweisen, die Thre Interessen, Rechte und Freiheiten tiberwiegen oder die Ver-
arbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen.

2. Widerspruchsrecht gegen eine Verarbeitung von Daten fiir Zwecke der Direktwerbung
In Einzelfédllen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu
betreiben. Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie be-
treffender personenbezogener Daten zum Zwecke derartiger Werbung einzulegen, dies
gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden wir Ihre
personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet werden an:
Norddeutsche Landesbank Girozentrale

Friedrichswall 10

30159 Hannover

Telefon: 0511 361-0

Fax:0511 361-2502

E-Mail: Kundenservice@nordlb.de/ Kundenservice@blsk.de
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